
 

SCADA 
Supervisory Control And Data Acquisition czyli Nadrzędne Sterowanie I Akwizycja Danych. Tym terminem 

określamy systemy informatyczne, których zadaniem jest ułatwienie nadzoru nad pracą systemów automatyki, czy to 

budynkowej – w celu podniesienia komfortu i zachowania energooszczędności), czy to w przemyśle – gdzie pełna kontrola 

nad parametrami procesu jest istotna dla zachowania jakości i wydajności produkcji, czy też w sytuacjach, w których 

najistotniejsza jest kontrola środowiska i pełna, szczegółowa dokumentacja z pracy systemów. Pola zastosowań systemów 

SCADA można mnożyć niemal w nieskończoność. Z zadań stawianych tego typu rozwiązaniom wynikają podstawowe 

funkcjonalności stanowisk operatorskich. Poniżej prezentujemy skrócony opis najważniejszych i najbardziej 

standardowych funkcji oprogramowania klasy SCADA. W dalszej części pokażemy w skrótowej postaci kilka wdrożeń 

zrealizowanych przez naszą firmę. Staraliśmy się wybrać przykłady różniące się zarówno środowiskiem programistycznym 

jak i typami systemów podlegających integracji. 

Przegląd funkcjonalności systemów SCADA 

 Dostęp do parametrów i informacji o stanie nadzorowanego obiektu 

 Numeryczna prezentacja aktualnych wartości 

monitorowanych parametrów 

 Graficzna prezentacja aktualnych stanów pracy 

monitorowanych elementów automatyki 

 Graficzna prezentacja aktualnych stanów 

alarmowych monitorowanych parametrów i 

elementów automatyki 

 Bezpośredni dostęp do okien informacyjno-

konfiguracyjnych 

 Oddzielne ekrany synoptyczne prezentujące 

                                                                                  stan komunikacji pomiędzy poszczególnymi 

                                                                                  komponentami systemu  

   



 

 Dostęp do trendów aktualnych oraz archiwalnych 

 Prezentacja w formie trendu aktualnych i 

historycznych wartości monitorowanych 

parametrów 

 Podstawowe obliczenia statystyczne dla 

prezentowanych trendów 

 Możliwość prezentacji trendu za dowolnie 

wybrany okres czasu 

 Możliwość korzystania z predefiniowanych 

zestawów trendów 

 Możliwość tworzenia i zarządzania własnymi 

zestawami trendów 

 Możliwość tworzenia raportów 

 Możliwość eksportowania danych 

 Alarmowanie – generowanie ostrzeżeń i przechowywanie historii 

  Prezentacja w formie tabelarycznej aktualnych 

komunikatów alarmów 

 Prezentacja w formie tabelarycznej 

historycznych komunikatów alarmów 

 Prezentacja w formie wykresu Pareto statystyki 

komunikatów alarmów 

 Możliwość filtrowania i sortowania 

komunikatów  

 Możliwość tworzenia raportów 

 Możliwość eksportowania danych 

 

 



 

 Audit Trail – monitorowania pracy systemu oraz operatorów 

 Monitoring pracy aplikacji 

 Monitoring pracy systemu 

 Prezentacja w formie tabelarycznej 

historycznych czynności 

 Możliwość filtrowania i sortowania zapisów 

 Możliwość tworzenia raportów 

 Możliwość eksportowania danych 

 

 

 

 

 Możliwość konfigurowania systemu 

 Parametryzacja alarmów analogowych  

 Parametryzacja alarmów dyskretnych 

 Parametryzacja pracy monitorowanych instalacji 

 Możliwość tworzenia harmonogramów 

czasowych 

 

 

 

 

 Inne funkcjonalności systemów 

 Możliwość prezentacji stanu obiektu bezpośrednio na kładach budowalnych 

 Możliwość podpięcia do synoptyk dokumentacji technicznych poszczególnych komponentów 

systemu 

 Wybór różnych metod akwizycji, przechowywania i archiwizacji danych 

 Hierarchiczny dostęp do aplikacji 

 Możliwość pracy na wielu stacjach operatorskich 

 Możliwość udostępniania systemu za pośrednictwem mechanizmów sieciowych (Webserwer)  



 

Przegląd wdrożeń 

Centrum Handlowe Korona we Wrocławiu 

Miejsce wdrożenia 

System BMS oparty na oprogramowaniu Simatic WinCC został wdrożony w Centrum Handlowym Korona we 

Wrocławiu. 

 

Centrum Korona to jedno z najdłużej funkcjonujących centrów handlowych na polskim rynku, 
zlokalizowane w podmiejskiej dzielnicy Wrocławia – Psie Pole, ze strefą potencjalnych klientów 
sięgającą 666 000 osób. Centrum Korona wraz z sąsiadującym Parkiem Handlowym Młyn współtworzy 
podmiejską destynację weekendowych zakupów z szeroką i kompleksową ofertą skierowaną do całych 
rodzin. 

Cel wdrożenia 

Wdrożenie obejmowało przygotowanie wizualizacji oraz dostosowanie istniejących instalacji do integracji z 

systemem BMS. 

Sposób wdrożenia 

Wdrożenie zostało wykonane w dwóch etapach. W pierwszym etapie zintegrowane zostały instalacje elektryczne. 

W drugim etapie zintegrowane zostały pozostałe systemy. Prace wdrożeniowe zostały wykonane przez automatyków 

firmy Senga s.c. 

Konfiguracja programowa 

• Simatic WinCC V7.2, RT 8192 

• Simatic WinCC Client V7.2 

• Simatic WinCC Server V7.2 

• Simatic WinCC DataMonitor V7.2 

• SimaticWinCC Calendar Scheduler V7.2 

• Simatic PCAccess 

• Moxa ActiveOPCServer 

Wymagania inwestora względem systemu BMS 

• Prosty system sterowania instalacjami 



 

• Przejrzysty interfejs graficzny 

• Obsługa trybu serwisowego wybranych urządzeń 

• Ochrona dostępu do aplikacji oparta o użytkowników 

• System raportowania 

• Automatyczne sterowanie instalacjami zgodnie z harmonogramami 

• Konfiguracja klient-serwer 

• Zdalny dostęp do aplikacji z wykorzystaniem przeglądarki internetowej 

Korzyści wynikające z przeprowadzonego wdrożenia 

• Łatwe i szybkie monitorowanie i sterowanie pracą instalacji z poziomu stacji roboczej 

• Łatwa analiza awarii na podstawie archiwizowanych danych – dostęp do danych historycznych pozwala 

na dokładne prześledzenie przyczyn i skutków wystąpienia nieprawidłowości 

• Efektywna analiza zużycia energii na podstawie archiwizowanych danych  

• Tworzenie w prosty i przyjazny sposób raportów 

Zakres wdrożenia 

Systemem BMS objęte zostały: 

• Instalacje elektryczne 

 



 

 

 

 



 

 

 

 



 

• Instalacje klimatyzacyjne 

 

 

 



 

 

• Instalacje technologiczne 

 

 



 

 

 

• Instalacje techniczne 

 



 

Opis 

Podstawowym zadaniem aplikacji jest monitorowanie w czasie rzeczywistym parametrów pracy zintegrowanych 

instalacji. Poza bieżącą analizą i zgłaszaniem sytuacji alarmowych do podstawowych funkcji aplikacji należy 

archiwizowanie parametrów pracy oraz komunikatów alarmowych a następnie ich raportowanie w formie dokumentów 

generowanych automatycznie oraz na żądanie użytkownika. 

 

 



 

 

 

 



 

 

 

 

 

 



 

Zaimplementowany moduł kalendarza umożliwia automatyczne sterowanie instalacjami zgodnie ze 

zdefiniowanymi harmonogramami. 

 

 



 

Zaimplementowany moduł zdalnego dostępu umożliwia dostęp do aplikacji z wykorzystaniem przeglądarki 

internetowej. 

 

 

 

 

 

 

 

 

 



 

Zakłady farmaceutyczne TEVA Operations Poland w Krakowie 

Miejsce wdrożenia 

System wizualizacji RMS (Room Monitoring System) oparty na oprogramowaniu WinCC został wdrożony jako 

element ogólnozakładowego systemu monitoringu w zakładzie produkcyjnym Teva Operations Poland sp. z o.o. w 

Krakowie. 

 

Grupa Teva ma za sobą długą, ponad 100 letnią tradycję. Dzisiaj jest międzynarodową korporacją, 
zaliczaną do największych firm farmaceutycznych świata. W działalności kierują się hasłem: Pomoc 
społeczeństwu realizujemy poprzez zapewnienie dostępu do skutecznych leków wszystkim, którzy tego 
potrzebują. 

Cel wdrożenia 

Wdrożenie obejmowało opomiarowanie oraz przygotowanie wizualizacji dla systemu monitoringu parametrów 

środowiska wytwarzania i przechowywania. 

Sposób wdrożenia 

Wdrożenie zostało wykonane w jednym etapie. Prace wdrożeniowe zostały wykonane przez automatyków firmy 

Senga s.c. 

Konfiguracja programowa 

• Siemens Simatic WinCC RT 128 

• OPCSaiaSengaDriver (OPC Server produkcji firmy Senga) 

Wymagania inwestora względem wizualizacji 

 Przejrzysty interfejs graficzny 

 Ochrona dostępu do aplikacji oparta o użytkowników domenowych 

 Archiwizacja danych w bazie SQL 

 System raportowania  

 Udostępnianie danych bieżących i historycznych dla systemu nadrzędnego 

 Spełnienie wymagań Dobrej Praktyki Wytwarzania oraz FDA CFR Tittle 21 Part 11 

Korzyści wynikające z przeprowadzonego wdrożenia 

 Łatwe i przejrzyste monitorowanie parametrów środowiska 

 Tworzenie w prosty i przyjazny sposób raportów 



 

 Możliwość szybkiego reagowania w przypadku wystąpienia odchyleń parametrów 

Opis 

Podstawowym zadaniem aplikacji jest bieżące monitorowanie parametrów środowiska w pomieszczeniach 

Wydziału Archiwum Próbek. 

 

Każdy czujnik zainstalowany w pomieszczeniach jest odwzorowany w aplikacji w postaci panelu pomiaru 

analogowego umieszczonego na ekranach synoptycznych. Kolor panelu odwzorowuje status pomiaru: 

 Wartość pomiaru poprawna  

 Wartość pomiaru przekroczyła próg ostrzegania 

 Wartość pomiaru przekroczyła próg alarmowania 

 Błąd komunikacyjny 

Dla każdego panelu została zdefiniowana „stacyjka” umożliwiająca: 

• Podgląd statusu komunikacji z czujnikiem 

 



 

• Zarządzanie alarmami analogowymi zdefiniowanymi dla pomiaru 

 

• Podgląd bieżących i archiwalnych komunikatów związanych z pomiarem 

 

• Podgląd i analizę trendu wartości pomiaru (w formie wykresu oraz tabeli) 

 

Do podstawowych funkcji aplikacji, poza bieżącym monitorowaniem wartości parametrów środowiska i 

zgłaszaniem komunikatów alarmowych związanych z tymi pomiarami należy bieżące archiwizowanie w bazach SQL 

wartości oraz komunikatów alarmowych a następnie ich raportowanie w formie raportów generowanych automatycznie 

oraz raportów tworzonych na żądanie użytkownika. 



 

 

 

 



 

 

 

 

 

 



 

System HMI dla maszyny farmaceutycznej 

Miejsce wdrożenia 

System HMI oparty został na oprogramowaniu Proficy iFIX i został wdrożony jako element systemu sterowania 

maszyny pracującej w przemyśle farmaceutycznym produkowanej przez Zakład Mechaniczno-Remontowy. 

 

Zakład Mechaniczno-Remontowy Sp.j. działa nieprzerwanie od 1989 roku. 
ZMR zatrudnia doświadczonych fachowców, co pozwala wykonywać usługi na profesjonalnym 
poziomie technicznym. Praktyczna wiedza z zakresu budowy oraz eksploatacji maszyn i urządzeń 
konfekcyjnych gwarantuje najwyższą jakość wykonywanych prac. Firma wyspecjalizowała się zarówno 
w produkcji maszyn o znacznym stopniu złożoności mechanicznej połączonej z wysokim stopniem 
automatyzacji, jak też mniej skomplikowanych urządzeń stanowiących nowoczesny osprzęt dla 
większych maszyn. Poza całą gamą typowych wyrobów firma posiada dużą elastyczność projektowo – 
wykonawczą, dzięki czemu może wykonywać specjalistyczne maszyny i urządzenia wg indywidualnych 
uzgodnień z Klientem.  

Cel wdrożenia 

Wdrożenie obejmowało przygotowanie wizualizacji dla systemu sterowania maszyny pracującej w przemyśle 

farmaceutycznym (powlekarka tabletek D350EX). 

Sposób wdrożenia 

Wdrożenie zostało wykonane na etapie produkcji urządzenia. Prace wdrożeniowe wykonali automatycy firmy 

Senga s.c. we współpracy z pracownikami firmy ZMR. 

Konfiguracja programowa 

• iFIX Standard HMI Pack900 I/O 

• Historian Standard Server 300 Points ver. 5.8 

• S7ADriver 

Wymagania inwestora względem wizualizacji 

• Prosty system sterowania maszyną 

• Przejrzysty interfejs graficzny 

• Obsługa trybu serwisowego 

• Ochrona dostępu do aplikacji oparta o użytkowników domenowych 

• Archiwizacja procesów w bazie danych SQL 

• Wielofazowy system receptur procesu 



 

• System raportowania przebiegu procesów 

• Udostępnianie danych bieżących i historycznych dla systemu nadrzędnego 

• Dwujęzyczny interfejs 

Do realizacji powyższych zadań wykorzystano następujące mechanizmy: 

• Rozbudowany język skryptów (Visual Basic) 

• Zapis zdarzeń do bazy SQL (interfejs ODBC) 

• Harmonogramy (Event Scheduler) 

• Komponenty .Net 

• Technologię grup bloków (Tag Group Data) 

• Standard komunikacyjny OPC 

Rozwiązania nietypowe 

• System wielofazowych receptur procesu 

• System ochrony oparty o użytkowników domenowych korzystający z „pamięci poświadczeń” (cache 

credentials) 

Korzyści wynikające z przeprowadzonego wdrożenia 

• Łatwe i przejrzyste zarządzanie recepturami procesów 

• Łatwe i szybkie monitorowanie pracy urządzenia z poziomu stacji roboczej 

• Wszechstronna analiza procesu na podstawie archiwizowanych danych 

• Tworzenie w prosty i przyjazny sposób raportów z przebiegu procesu 

 Opis 

Podstawowym zadaniem aplikacji jest wsparcie użytkownika w procesie definiowania, przygotowywania, 

przeprowadzania oraz dokumentowania procesu powlekania tabletek. 

Definiowanie procesu rozpoczyna się od utworzenia receptury procesu oraz receptury mycia maszyny. System 

recepturowania zrealizowany został w oparciu o autorskie rozwiązanie firmy Senga s.c. Zastosowane moduły 

recepturowania i raportowania produkcji umożliwiają użytkownikowi tworzenie wielofazowych receptur, edycje 

parametrów poszczególnych faz oraz dokumentację w postaci predefiniowanych raportów. Wszystkie działania związane 

z zarządzaniem recepturami są dokumentowane w bazie danych SQL. 



 

 



 

Przygotowanie procesu rozpoczyna się od wprowadzenia opisu procesu a następnie wysłania receptury do 

sterownika PLC. Na etapie przygotowywania procesu weryfikowana jest gotowość urządzenia.  

 

 



 

Uruchomiony proces przebiega automatycznie z możliwością ręcznego wstrzymania a następnie dokończenia 

procesu. Na każdym etapie produkcji użytkownik posiada możliwość wglądu do definicji aktualnie wykonywanej receptury 

jak również wykonania skoku do innej fazy procesu. 

 



 

Przebieg każdego procesu jest dokumentowany w bazie danych SQL. System raportowania zrealizowany został w 

oparciu autorskie rozwiązanie firmy Senga s.c. Zastosowanie modułów recepturowania i raportowania produkcji 

umożliwia użytkownikowi tworzenie konfigurowalnych raportów z procesu w oparciu o dane z baz SQL oraz Historian. 

 



 

Aplikacjia dostarcza użytkownikowi również narzędzie do sterowania poszczególnymi komponentami maszyny w 

trybie serwisowym.  

 



 

Kluczowym wymaganiem ze strony zamawiającego było zintegrowanie systemu ochrony aplikacji HMI z systemem 

ochrony Windows korzystającym z użytkowników domenowych. Ponieważ domyślenie system iFix nie korzysta z „pamięci 

poświadczeń” (cache credentials) co w efekcie powoduje, że w przypadku braku dostępności kontrolera domeny 

zalogowanie się do aplikacji użytkownika domenowego jest niemożliwe, konieczne było rozbudowanie mechanizmów 

ochrony iFix o autorskie rozwiązanie firmy Senga s.c. Zastosowanie modułu logowania umożliwia w przypadku 

niedostępności kontrolera domeny autoryzacje użytkownika w oparciu o poświadczenia przechowywanie lokalnie. 

 

Podsumowanie 

Zaprezentowane rozwiązania są jedynie przykładami możliwości jakie drzemią w aplikacjach klasy SCADA. Ze 

względu na elastyczność tego typu środowisk oraz możliwości rozbudowy o dodatkowe komponenty informatyczne 

można zbudować bardzo różne systemy, spełniające nawet mocno niestandardowe wymagania klienta. 

Nasza firma tworzy aplikacje SCADA w oparciu o różne środowiska, między innymi: WinCC, InTouch, iFix, Movicon, 

Asix. Dobór narzędzi jest podyktowany wymaganiami klienta oraz rozległością systemu. 

Zapraszamy do kontaktu z naszym działem technicznym. Chętnie odpowiemy na pytania oraz pomożemy w 

wyborze koncepcji zapewniającej wypełnienie Państwa oczekiwań. 

 

 

SENGA s.c. 
Ul. Mogilska 80 
31-546 Kraków 

Tel. 12 617 8114 
senga@senga.com.pl 

www.senga.com.pl 
www.facebook.com/Senga.Krakow 
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